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Modellazione e simulazione per l’Intelligenza Artificiale 
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N
otizia recente è la sfida che 
ha visto impegnati piloti 
della marina e aeronautica 
statunitense contro otto di-
versi gruppi di ricerca spe-

cializzati nello sviluppo di soluzioni di 
intelligenza artificiale. L’algoritmo, svi-
luppato da Heron Systems, ha battuto 
“5 a 0” un pilota in carne e ossa di F-16 
in un duello aereo simulato durante gli 
AlphaDogfight Trials della DARPA (De-
fense Advanced Research Projects 
Agency). La società ha battuto altre 
sette aziende prima di andare al testa 
a testa con “Banger”, un pilota della 
Guardia Nazionale del Distretto di Co-
lumbia e neolaureato del corso per 
istruttori di armi di F-16 Viper dell’Air 
Force Weapons School. Il pilota, il cui 
nome completo non è stato fornito, è 
un pilota da combattimento operativo 
con più di 2.000 ore di volo alle spalle 

sull’F-16. Come noto, l’Intelligenza Artifi-
ciale (AI-Artificial Intelligence) rappre-
senta la capacità da parte di una 
macchina di svolgere una serie di atti-
vità in un modo che consideriamo “in-
telligente”; quali ad esempio 
riconoscere ostacoli, leggere cartelli 
stradali, leggere mappe, scegliere un 
itinerario ed effettuare specifiche 
scelte piuttosto che altre. 
Secondo una previsione della multina-
zionale McKinsey, nel 2030 l’AI avrà 
creato un valore economico pari a 13 
trilioni di dollari a livello mondiale. Di 
fatto l’AI è già una realtà in numerosi 
settori tra cui la robotica e i sistemi au-
tonomi, l’automazione industriale, la 
manutenzione predittiva, il monitorag-
gio sanitario e analisi dei sensori, le 
previsioni sull’impiego dell’energia elet-
trica e la guida autonoma. Questo 
nuovo fenomeno impatta non solo sui 

settori industriali, economici, operativi e 
formativi, ma anche sulla sfera sociale 
e antropologica. 
C’è da riconoscere che già nell’anti-
chità esistevano miti dell’imitazione del 
comportamento umano e anche i primi 
computer rispecchiavano l’idea di es-
sere delle “macchine logiche” per ripro-
durre capacità umane come 
l’aritmetica, la memoria e la possibilità 
di replicare i processi del cervello 
umano. Democrito, ad esempio, affer-
mava che l’origine delle tecniche 
umane sta nell’imitazione dei compor-
tamenti degli animali e, in particolare, 
che il canto nasce da imitazione di usi-
gnoli e cigni. Oggi la comprensione dei 
nostri processi mentali è molto più pro-
fonda e questo ha cambiato anche 
l’aspettativa e l’ambizione di sviluppare 
l’AI verso la replicazione dei processi 
decisionali umani. Ma se invece di inse-
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gnare alle macchine come svolgere 
delle attività queste potessero farlo da 
sole, processando le informazioni allo 
stesso modo di un cervello umano (ve-
dasi concetto di consapevolezza accre-
ditato all’informatico Arthur Samuel nel 
1959)? In tal senso lo sviluppo delle reti 
neurali è stato fondamentale per inse-
gnare ai computer a pensare e capire il 
mondo circostante, agire e reagire 
come l’uomo senza la coscienza e i pre-
giudizi. Uno degli esempi è dato da algo-
ritmi complessi capaci di ascoltare 
musica, modificare l’umore delle per-
sone, selezionare pezzi di musica per ef-
fettuare degli abbinamenti o comporre 
della musica esprimendo la tristezza, il 
ritmo, la simpatia e l’apprezzamento 
dell’ascoltatore. 
  
AI nel mondo militare 
L’automazione garantita dall’AI porta si-
curamente dei benefici a numerosi set-
tori, tra cui il mondo militare: la corsa 
agli armamenti è sempre stata caratte-
rizzata da un forte progresso e dalla ri-
cerca, seguiti poi dalla crescita 
tecnologica industriale in tutti i campi. 

Tale fenomeno ha sempre avuto una ri-
spondenza strategica in termini di ca-
pacità ai danni dell’avversario, guidando 
le industrie verso scoperte trasferite 
poi alla società civile. Oggi assistiamo 
ad un’inversione di tendenza: l’ampia dif-
fusione tecnologica e la globalizzazione 
hanno reso ancora più semplici i pro-
cessi di digitalizzazione, costringendo la 
Difesa stessa a rincorrere la tecnolo-
gia. Si raggiungono così delle abilità mai 
viste prima nel campo 
addestrativo/operativo, tra cui la possi-
bilità di gestire le forze, analizzare le si-
tuazioni, dare ordini o colpire 
chirurgicamente obiettivi. Tutto questo 
è ormai una capacità imprescindibile 
nella pianificazione militare strategica 
PMESII (Politico, Militare, Economico, 
Sociale, Informativo e Infrastrutturale). 
In pratica disponiamo di “multidominio 
sintetico” in cui le diverse entità, am-
bienti e capacità si fondono dando una 
visione unica dello scenario operativo. In 
particolare, l’AI, all’interno di un multido-
minio militare si serve di un motore 
detto AI engine, capace di esprimere 
tutta la sua potenza attraverso specifi-

che applicazioni locali o distribuite attra-
verso una piattaforma AIaaS (AI as a 
Service). Un AI engine è composto da 
diversi moduli tra cui ML (Machine Le-
arning), NLP (Natural Language Pro-
cessing) e KR (Knowledge 
Representation) che vengono utilizzati 
per raccogliere, trasformare i dati, ge-
nerare previsioni e analisi approfondite 
nell’ambito della Difesa. Il modulo NLP, 
in particolare, consente ai computer di 
interpretare e comprendere il linguag-
gio; questo meccanismo garantisce 
nella macchina la capacità “intelligente” 
di comprendere, riconoscere e gene-
rare linguaggio scritto o parlato. Que-
sto significa poter elaborare grosse 
quantità di dati e testi scritti per gene-
rare documenti, identificare soluzioni, 
ordinare  testi, estrarre informazioni 
specifiche da notizie slegate fra loro 
correlando i dati, estraendo entità, per-
sone, luoghi, organizzazioni ecc.   
In generale, tutta la NATO e i Paesi più 
o meno avanzati stanno investendo no-
tevoli energie nei vari settori della AI in 
ambito Difesa con soluzioni coerenti e 
interoperabili all’interno dell’Alleanza o 

Nelle pagg. precedenti, a sinistra, l’Intelli-
genza Artificiale a servizio del mondo 
della difesa, dell’Industria e dell'Accade-
mia; a destra, la manutenzione predittiva 
garantisce una riduzione dei costi, dei 
tempi di stoccaggio e un aumento del 
rateo (foto Cristoforo Russo). A fianco, l’al-
goritmo, sviluppato da Heron Systems ha 
battuto “5-0” un pilota in carne e ossa 
(foto DARPA). Nella pag. a fianco, in alto, 
una fitta rete di sensori consente ad una 
macchina di essere “intelligente” (foto Gio-
vanni Colla); in basso, un grafico indicante 
una tipica piattaforma di AI. Nella pag. 
successiva, i responsabili della Difesa ita-
liana in tema di AI, il Gen. D.A. Enrico 
Maria Degni, capo del VI Reparto dello 
Stato Maggiore della Difesa e il Col. Mi-
chele Turi, Direttore del Centro di Eccel-
lenza NATO M&S.
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NATO MODELLING & SIMULATION CENTRE 
 OF EXCELLENCE

In Italia da ormai 10 anni esiste il NATO 
M&S COE (Centro di Eccellenza NATO 
di Modellazione e Simulazione), a sup-

porto dei requisiti operativi forniti, della 
formazione e dell'interoperabilità. Il Cen-
tro, ubicato presso la caserma “Adriano 
De Cicco”  in Cecchignola sede del 6° Re-
parto di Stato Maggiore Difesa,  funge da 
catalizzatore per la trasformazione attra-
verso il coinvolgimento della NATO, dei 
governi nazionali, dell'università, dell'indu-
stria, delle entità operative e formative. 
Da questo punto di vista il Centro di Ec-
cellenza, nonostante la pandemia, nel 
2020 ha incrementato del 23 per cento 
le proprie attività, con più di 65 progetti 
principali. Tra questi su tutti il 15° Forum 
CA2X2 della NATO (Computer Aided Ana-
lysis, Exercise, Experimentation Confe-
rence) per la prima volta in modalità 
completamente digitale con 600 visita-
tori, 124 aziende, 41 nazioni parteci-

panti, 109 conferenzieri e 56 pubblica-
zioni. In questi mesi il Centro di Eccel-
lenza si sta preparando per il decimo 
anniversario dalla costituzione che si 
terrà a fine 2021. Tutto in linea con il 
Concetto Strategico del Capo di Stato 
Maggiore della Difesa che traccia in ma-
niera univoca la strada nel campo dell’In-
novazione, digitalizzazione e competitività 
tecnologica: “I nuovidomini Cyber e Spa-
zio, le reti, il tactical cloud, i sistemi abili-
tanti di Comando e Controllo, il J.I.S.R., 
l’intelligenza artificiale, la mixed reality, la 
robotica, l’exploitation dei Big Data, 
l’Edge-quantum computing e la digital col-
laboration dovranno diventare i prioritari 
settori di potenziamento da mettere a si-
stema con gli attuali ambiti operativi, le 
piattaforme, gli apparati, le organizzazioni 
ed i sistemi esistenti"                            .n 
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delle coalizioni.   
  
La prospettiva nazionale  
La prospettiva italiana sull’AI non è tra 
le più avanzate, nonostante a livello na-
zionale ci siano menti, studi e capacità 
industriali che competono nei primi 
posti a livello internazionale. Non si 
tratta soltanto di fondi disponibili, ma 
soprattutto di avere le persone giuste, 
un progetto di lungo termine e la capa-
cità di aggiornamento dei software e 
quindi, in una sola parola, del Sistema 
Paese inteso come l’intero apparato 
economico-produttivo della nazione. È 
opportuno considerare il ritorno effi-
cace di ogni singolo investimento so-
prattutto in settori come quelli legati 
alle nuove “tecnologie dirompenti emer-
genti” EDT (Emerging Disruptive Te-
chnologies), le Reti Neurali e la gestione 
dei Big Data. Nel 2018, ad esempio, il 
Pentagono ha istituito un centro di ri-
cerca militare per l’AI, il JAIC (Joint Arti-
ficial Intelligence Center) per coordinare 
gli sforzi e far partire le prime iniziative 
concrete per portare l’AI sul campo di 
battaglia e accelerare la sua adozione  
in tutti i settori della Difesa. Le ultime 
novità per il 2021 vedranno un amplia-
mento degli organici del JAIC, un’eleva-
zione del livello gerarchico di riferimento 
e dell’autorità, dell’utilizzo dell’AI quale 
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motore della trasformazione del DoD 
(Department of Defense) e lo sviluppo di 
diversi programmi per le singole Forze 
Armate. I primi impegni saranno focaliz-
zati su veicoli di vario genere, ad esem-
pio dei prototipi da utilizzare in contesti 
operativi a favore della funzione ISR (In-
telligence, Surveillance and Reconais-
sance). Un altro impegno importante è 
quello di realizzare la rete JADC2 (Joint 
All Domain Command & Control) per 
abilitare i flussi di rete di lavoro per le AI 
enable workstreams. Ulteriore ambito 
di applicazione è la cosiddetta “manu-
tenzione predittiva” per gli aeromobili, 
capace di ridurre i tempi di stoccaggio, 
manutenzione e prevenzione dei mal-
funzionamenti in modo da ridurre i costi 
e aumentare la vita operativa dei velivoli 
e innalzarne il rateo di efficienza. L’at-
tuale corsa esponenziale della tecnolo-
gia rende obsolete le applicazioni con 
rapidità e l’influsso del mercato globale 
ha invertito i presupposti. Infatti fino alla 
Seconda Guerra Mondiale erano i do-
mini militari che producevano la tecno-
logia che poi sarebbe stata utilizzata 
nella vita civile. Oggi il mondo della Di-

fesa spesso si trova a rincorrere la tec-
nologia proprio per la sua rapidità, la ve-
loce obsolescenza dei materiali e la 
capillare diffusione fatta a costi molto 
bassi per allargare le maglie dei mer-
cati e battere le concorrenze (es. la te-
lefonia mobile). Questo lascia intendere 
che è necessario scegliere bene le tec-
nologie da portare nel mondo militare in 
modo che sia garantito un sufficiente ri-
torno dell’investimento e che si pos-
sano garantire quantomeno una buona 
capacità operativa e la possibilità di ag-
giornamento. La diffusione della tecno-
logia a buon prezzo condiziona anche le 
strategie degli attori non statuali. Que-
st’ultimi, non potendo competere con 
capacità strutturate, riportano il livello 
di scontro su piani tecnologici obsoleti 
(es. analogico), utilizzano tecnologie 
commerciali di massa o addirittura si 
orientano verso livelli di complessità di-
gitale legati al dominio cyber (che pre-
sto sovrasterà tutti gli altri domini 
digitali). È chiaro che un tale sviluppo ne-
cessita di supporto e del concreto im-
pegno politico, giurisdizionale e 
finanziario. Ad esempio, occorre inda-

gare sul fenomeno della “deresponsabi-
lizzazione dell’uomo e della responsabi-
lizzazione della macchina”, traslando la 
massima latina “societas delinquere 
non potest” in campo tecnologico. A 
questo punto bisogna interrogarsi se 
machina delinquere poteste e quale sia 
il confine tra macchina e persona. Inol-
tre, ci si chiede se il sistema di AI possa 
essere considerato uno strumento di 
commissione del reato, quale autore 
del reato e, addirittura, quale vittima del 
reato stesso(1).  
Quello che sarà importante dovrà es-
sere l’orientamento morale che si vorrà 
imprimere a determinate tecnologie 
perché possano essere utilizzate in un 
contesto in cui l’uomo dovrà necessa-
riamente essere l’elemento di riferi-
mento e operatore di scelte, piuttosto 
che un semplice operatore. In questi 
termini mantenere il vantaggio tecnolo-
gico sull’avversario attraverso l’AI sarà 
la chiave del successo.                        n 
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* Col., Direttore del NATO M&S COE
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(1 Fonte Diritto penale e intelligenza artificiale, in Giurisprudenza italiana – supplemento 2019, pp. 67-74, specie p. 71)
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